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Encryp'on	  

•  Install	  and	  onfigure	  GnuGP	  
yum	  install	  gpg	  
gpg	  –gen-‐key	  (this	  generate	  a	  key	  under	  ./gnugp)	  

•  GnuGP	  usage	  via	  the	  network	  
gpg	  -‐-‐armor	  -‐-‐output	  file.gpg	  -‐-‐export	  user@domain	  
gpg	  -‐-‐recipeint	  user@domain	  -‐-‐encrypt	  file.txt	  	  
gpg	  -‐-‐recipient	  user@domain	  -‐-‐output	  file.txt	  -‐-‐
decrypt	  file.txt.gpg	  
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Encryp'on	  

•  GnuGP	  usage	  via	  Symmetric	  Ciphers	  
gpg	  -‐-‐symmetric	  file.txt	  (enter	  the	  password)	  

	  For	  the	  decryp0on	  
gpg	  -‐-‐output	  file.txt	  -‐-‐decrypt	  file.txt.gpg	  	  
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Compression	  &	  	  
Decompression	  

	  
•  Tar	  Usage	  for	  compression	  

tar	  -‐cvf	  file.txt	  directory	  

•  Tar	  usage	  for	  decompression	  
tar	  -‐xvf	  file.tar	  
tar	  -‐xzvf	  file.tar.gz	  or	  file.tgz	  

•  Gzip	  usage	  compression	  and	  extrac0on	  
gzip	  file.txt	  
gunzip	  file.zip	  
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Compression	  &	  	  
Decompression	  

	  
•  List	  the	  content	  of	  a	  tar	  file	  

tar	  -‐tvf	  file.tar	  

•  Extrac0on	  a	  specific	  list	  of	  files	  
tar	  -‐xvf	  file.tar	  “file1”	  ”file2”	  
tar	  -‐xvf	  file.tar	  -‐-‐wildcads	  ‘*.txt’	  

•  Add	  file	  to	  archive	  
tar	  -‐rvf	  file.tar	  fiel.txt	  
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MD5sum	  
	  

•  To	  show	  the	  MD5sum	  of	  file	  on	  your	  
computer	  	  
md5sum	  file.tar	  
6db49d8ea9c85ff44b624_305c7c818	  file.tar	  

•  To	  verify	  the	  MD5sum	  of	  a	  file	  
md5sum	  -‐c	  file.tar	  (you	  should	  have	  a	  file.md5sum	  
with	  your	  file	  to	  check	  with)	  
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